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Umowa
zawarta w dniu pomiędzy:
Gminą Bargłów Kościelny, ul. Augustowska 47, 16-320 Bargłów Kościelny NIP: 846-159-79-22, REGON: 000534049 zwaną dalej Zamawiającym, reprezentowaną przez:
Radosława Wawiórko - Wójta Gminy Bargłów Kościelny
przy kontrasygnacie Doroty Osewskiej - Skarbnika Gminy Bargłów Kościelny
a

reprezentowaną przez:

zwaną w dalszej części umowy „Wykonawcą”
[bookmark: bookmark1]§ 1 
Przedmiot umowy 
1. Opracowanie i wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji (nazywanego dalej SZBI) spełniającego wymagania norm rodziny ISO 27000 w zakresie bezpieczeństwa informacji (w szczególności zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO/IEC 27005) i ISO 31000 w zakresie zarządzania ryzykiem, oraz Systemu Zarządzania Ciągłością Działania – w zakresie systemów teleinformatycznych.
2. [bookmark: bookmark2]Wykonawca zobowiązuje się do opracowania SZBI na potrzeby Urzędu Gminy Bargłów Kościelny oraz przeprowadzenia szkolenia dla pracowników z wdrożonego SZBI wraz z zasadami cyberbezpieczeństwa na stanowisku pracy.

§2
Realizacja umowy
1. Zamawiający wykonanie przedmiotu zamówienia dzieli na etapy: 
Etap I – zapoznanie się przez Wykonawcę ze strukturą organizacyjną Zamawiającego, posiadaną dokumentacją, inwentaryzacja zasobów i procesów, przeprowadzenie analizy ryzyka dla bezpieczeństwa informacji do 30.09.2024 r. 
Etap II – opracowanie SZBI na potrzeby Urzędu Gminy Bargłów Kościelny do 30.10.2024 r
Etap III – przeprowadzenie szkoleń z zakresu wdrożonego SZBI wraz z zasadami cyberbezpieczeństwa na stanowisku pracy do 15.11.2024 r. 
2.  Wykonawca zgłosi na piśmie Zamawiającemu gotowość poddania procedurze odbioru prac wchodzących w zakres danego etapu ( za wyjątkiem etapu III).
3. Zamawiający w terminie 7 dni od dnia zgłoszenia gotowości poddania procedurze odbioru dokona odbioru danego etapu prac lub wskaże Wykonawcy braki lub uchybienia związane z realizacją zgłoszonych prac.
4. W przypadku wystąpienia braków lub uchybień, Wykonawca po ich usunięciu ponownie zgłosi Zamawiającemu gotowość poddania procedurze odbioru prac wchodzących w zakres danego etapu.
5. Wszelkie błędy w przygotowanej dokumentacji świadczące o tym, że dokumentacja została przeniesiona z innej organizacji upoważniają Zamawiającego do odrzucenia dokumentów do poprawki, bez ich dalszej analizy.
6. Za termin wykonania danego etapu prac uznaje się datę zgłoszenia gotowości poddania procedurze odbioru, jeżeli w następstwie zgłoszenia dany etap prac zostanie odebrany bez uwag ze strony Zamawiającego.
7. Wykonawca zrealizuje etap III poprzez przeprowadzenie szkolenia dla pracowników Zamawiającego obejmujące omówienie opracowanej dokumentacji SZBI z uwzględnieniem zasad zachowania cyberbezpieczeństwa na stanowisku pracy. 
8. Szkolenie o którym mowa w pkt. 7 będzie przeprowadzone w siedzibie Zamawiającego, przy czym dopuszcza się formę zdalną lub udostępnienie platformy szkoleniowej Wykonawcy przez co najmniej 14 dni.
9. Założonym miernikiem jakości szkolenia będzie test wiedzy którego wyniki Wykonawca przekaże Zamawiającemu wraz z dokumentacją SZBI. Zamawiający uzna, że szkolenie zostało prawidłowo zrealizowane jeśli wszyscy pracownicy Zamawiającego rozwiążą test wiedzy na poziomie co najmniej 80 %. 
§3
Obowiązki stron
1. Wykonawca zobowiązuje się wykonać przedmiot umowy z należytą starannością uwzględniając wymagania norm ISO określonych w § 1 ust.1, wymagania Zamawiającego zawarte w umowie oraz ustalenia poczynione przez Strony Umowy podczas spotkań projektowych. 
2. Wykonawca oświadcza, że jest świadomy złożoności procesów przetwarzania danych 
w Urzędzie Gminy Bargłów Kościelny.
3. Wykonawca oświadcza, że posiada odpowiednio wykwalifikowany i doświadczony zespół,
który zostanie oddelegowany do realizacji przedmiotu Umowy.
4. Wykonawca będzie przedstawiał Zamawiającemu  projekt każdego sporządzanego dokumentu stanowiącego składową realizacji przedmiotu umowy w formie elektronicznej, edytowalnej w formacie DOC/DOCX, tabele dopuszcza się w postaci XLS/XLSX.
5. W odniesieniu do etapów I i II, o których mowa w §2 ust. 1 pkt 2 i 3, Zamawiający w terminie 7 dni od przedłożenia projektu dokumentu może wnosić dowolną liczbę uwag, które Wykonawca zobowiązany jest uwzględnić, ewentualnie uzasadnić odmowę ich uwzględnienia.
6. Zamawiający ma prawo zgłaszać w każdym czasie uwagi i zastrzeżenia dotyczące prowadzonych prac, które Wykonawca winien niezwłocznie przeanalizować i uwzględnić, zawiadamiając Zamawiającego o podjętych działaniach.
7. Wykonawca przyjmuje do wiadomości i akceptuje prawo Zamawiającego do wyłączania dowolnego obszaru funkcjonalnego lub organizacyjnego z realizacji fragmentu lub całości przedmiotu umowy. 
8. Zamawiający zobowiązany jest współpracować z Wykonawcą udostępniając niezwłocznie informacje niezbędne do realizacji umowy, w tym przez udostępnienie posiadanych dokumentacji oraz uczestnictwo w spotkaniach projektowych.
9. Wykonawca dostarczy Zamawiającemu wszystkie dokumenty wytworzone w toku realizacji zamówienia, w dwóch postaciach: papierowej i elektronicznej w formacie PDF. (podpisane przez kierownika projektu Wykonawcy) oraz postaci elektronicznej – edytowalnej w formacie DOC/DOCX, tabele dopuszcza się w postaci XLS/XLSX. Wszystkie dokumenty muszą być sporządzone w języku polskim.
10. Wykonawca oświadcza, że przedmiot umowy będzie realizowany przez osoby wymienione w ofercie, pod rygorem rozwiązania umowy z winy Wykonawcy. 
11. Prace z czynnym udziałem pracowników Zamawiającego, Wykonawca będzie przeprowadzał w siedzibie Zamawiającego. Dopuszcza się realizację części prac w sposób zdalny za uprzednią zgodą Zamawiający, po upewnieniu się, że tryb zdalny nie wpłynie negatywnie na jakość prowadzonych prac.
§4
Osoby zaangażowane w realizację umowy
1. Do kontaktów niezbędnych w zakresie realizacji przedmiotu umowy wyznaczone zostały następujące osoby:
· ze strony Zamawiającego:
Paweł Wysocki – Informatyk  e-mail: wysocki@barglow.dt.pl tel. 87 64 24 091 wew. 225
· ze strony Wykonawcy:
…………………………e-mail: ………………@............ tel. …………………..
…………………………e-mail: ………………@............ tel. …………………..
§5
Wynagrodzenie 
1. Ustala się wynagrodzenie ryczałtowe dla Wykonawcy zgodnie ze złożoną ofertą w wysokości:
…………. netto plus obowiązujący podatek VAT w wysokości …% …….. zł. Kwota brutto za przedmiot zamówienia wynosi ………….zł (słownie: ………..).
2. Należność za wykonanie przedmiotu umowy będzie opłacona przez Zamawiającego w ciągu 14 dni od dnia zakończenia III etapu realizacji umowy i podpisania protokołu odbioru przez osoby uprawnione oraz po przedłożeniu faktury. 
3. Wykonawca jest zobowiązany do wystawienia faktury VAT i dostarczenia na adres e-mail: faktury@barglow.dt.pl  która zawierać będzie następujące dane:
Nabywca: Gmina Bargłów Kościelny, ul. Augustowska 47 16-320 Bargłów Kościelny, NIP 846-159-79-22 
Odbiorca: Urząd Gminy Bargłów Kościelny, ul. Augustowska 47, 16-320 Bargłów Kościelny 
§6
Przeniesienie praw autorskich
1. Na mocy niniejszej umowy Wykonawca przenosi na Zamawiającego autorskie prawa majątkowe do wytworzonej w ramach umowy dokumentacji w tym również prawo wykonywania zależnego prawa autorskiego i wyraża w szczególności zgodę na:
· utrwalanie i zwielokrotnienie dokumentacji,
· dokonywanie w dokumentacji zmian,
· powielenie,
· publiczne odtworzenie i udostępnianie,
· wykorzystanie do realizacji inwestycji.
2. W ramach przejętych praw majątkowych Zamawiający będzie mógł bez zgody Wykonawcy i bez dodatkowego wynagrodzenia na rzecz Wykonawcy oraz bez żadnych ograniczeń czasowych i ilościowych:
a) użytkować dokumentację na własny użytek w szczególności przekazywać ją lub dowolną jej część jednostkom organizacyjnym gminy jako podstawę lub materiał wyjściowy do wykonania innej dokumentacji,
b) wykorzystywać dokumentację lub jej dowolną część do prezentacji,
c) zwielokrotniać dokumentację lub jej części dowolną techniką.
3. Przeniesienie autorskich praw majątkowych do dokumentacji wytworzonej ramach poszczególnych etapów realizacji umowy o których mowa w § 2 ust. 1 nastąpi z datą odbioru prac danego etapu.
4. Wykonawca oświadcza, iż dokumentacja stanowiąca przedmiot umowy nie będzie naruszała żadnych praw osób trzecich. W przypadku zgłoszenia jakichkolwiek roszczeń do Zamawiającego z tytułu naruszenia praw osób trzecich, Wykonawca zobowiązany jest do ich pełnego zaspokojenia.
5. Wykonawca, wraz z przeniesieniem autorskich praw majątkowych, zezwala Zamawiającemu na wykonywanie zależnych praw autorskich, oraz upoważnia Zamawiającego do zlecania osobom trzecim wykonywania tych zależnych praw autorskich. 
6. Przeniesienie autorskich praw majątkowych, oraz zezwolenie na wykonywanie zależnych praw autorskich, o których mowa w niniejszym paragrafie, następuje w ramach wynagrodzenia wynikającego z niniejszej umowy. Wykonawcy nie przysługuje odrębne wynagrodzenie za korzystanie z dokumentacji na każdym odrębnym polu eksploatacji, oraz za zależne prawa autorskie.
§7
Kary umowne
1. Wykonawca zapłaci Zamawiającemu karę umowną:
a) w przypadku niedotrzymania terminu zakończenia prac określonego w § 2 w wysokości 1% wynagrodzenia umownego brutto za każdy dzień opóźnienia;
b) za odstąpienie od umowy przez Zamawiającego lub Wykonawcę z przyczyn, za które ponosi odpowiedzialność Wykonawca w wysokości 20% wynagrodzenia umownego brutto;
§8
Zmiana postanowień zawartej umowy 
1. Zamawiający przewiduje możliwość dokonania następujących zmian postanowień zawartej umowy w stosunku do treści oferty:
a. terminu wykonania przedmiotu zamówienia w następujących przypadkach:
· w przypadku wystąpienia okoliczności niezależnych zarówno od Zamawiającego jak i od Wykonawcy uniemożliwiających terminowe wykonanie zamówienia,
· z powodu okoliczności siły wyższej, np. wystąpienia zdarzenia losowego wywołanego przez czynniki zewnętrzne, którego nie można było przewidzieć, w szczególności zagrażającego bezpośrednio życiu lub zdrowiu lub grożącego powstaniem szkody w znacznych rozmiarach.
b. gdy nastąpi zmiana stawki podatku VAT przez władzę ustawodawczą w trakcie trwania umowy, wynikającej ze zmiany ustawy o podatku od towarów i usług oraz podatku akcyzowego.
c. gdy nastąpi zmiana przepisów prawnych mających wpływ na realizacje umowy, w szczególności na jej zakres, termin.
d. Zmiana postanowień zawartej umowy może nastąpić wyłącznie za zgodą obu stron, wyrażoną w formie pisemnego aneksu - pod rygorem nieważności

§9
Ochrona informacji
1. Wszelkie informacje i dokumenty, w tym uzgodnienia, notatki projektowe itd. które Wykonawca pozyskał od Zamawiającego w ramach realizacji niniejszej umowy, za wyjątkiem informacji powszechnie dostępnych, stanowią informacje poufne.
2. Wykonawca oświadcza, iż posiada i zastosuje niezbędne środki do zapewnienia poufności pozyskanych informacji i dokumentów. 
3. Wykonawca oświadcza, że informacje poufne, będą wykorzystywane wyłącznie do celów związanych z realizacją umowy.
4. Strony umowy zobowiązują się:
· stosować bezpieczny sposób przekazywania między sobą informacji poufnych,
· nie przekazywać i nie ujawniać informacji poufnych, ani ich źródła, zarówno w całości jak i w części stronom trzecim bez uzyskania uprzedniej, wyraźnej zgody na piśmie (lub formie równoważnej) od strony umowy, której informacja lub źródło informacji dotyczy
5. W stosunku do informacji poufnych, strona umowy odbierająca takie informacje zobowiązana jest chronić przed ujawnieniem osobom nieuprawnionym, w szczególności zaś:
· utrzymać informację poufną w tajemnicy i chronić ją co najmniej ze starannością, z jaką chroni swoje tajemnice przedsiębiorstwa oraz przestrzegać zasad dostępu i przekazywania informacji, wprowadzać do umów z podwykonawcami zapisy zobowiązujące do zachowania w tajemnicy informacji poufnych,
· ujawniać informacje poufne wyłącznie osobom zaangażowanym w realizację Umowy i tylko w takim zakresie, w jakim potrzebne jest to do wykonania Umowy, po uprzednim przeszkoleniu z zakresu ochrony informacji i które złożyły zobowiązanie do nieujawniania informacji poufnych osobom niepowołanym i z w pełni uzasadnionych przyczyn muszą zostać zapoznani z informacją poufną.
· bezzwłocznie powiadomić stronę ujawniającą o zaistnieniu okoliczności z których wynika obowiązek prawny ujawnienia informacji poufnych, 
· bezzwłocznie poinformować stronę ujawniającą o fakcie utraty, ujawnienia lub powielenia informacji poufnej, zarówno w sposób autoryzowany, jak i bez autoryzacji lub niedotrzymaniu poufności.
6. Wykonawca oświadcza, że ponosi odpowiedzialność za skutki działania osób, które dopuścił do informacji poufnej.
7. W momencie zakończenia realizacji niniejszej Wykonawca w sposób bezpieczny zniszczy lub zwróci Zamawiającemu wszelkie nośniki z otrzymanymi informacjami oraz dokumenty, a w przypadku sporządzenia dodatkowych kopii, trwale usunie je z wszelkich nośników, które nie zostały zwrócone Zamawiającemu.
8. Obowiązek ochrony informacji poufnych obowiązuje również po rozwiązaniu lub zakończeniu umowy.
§10
Postanowienia końcowe 
1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego.
2. Spory wynikłe z realizacji niniejszej umowy rozstrzygane będą przez właściwy terytorialnie dla Zamawiającego Sąd Rejonowy.
3. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach po jednym dla każdej ze stron.
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